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§1. Wprowadzenie

PDCA GROUP SPOLKA Z OGRANICZONA ODPOWIEDZIALNOSCIA, KRS 0001057575,
REGON 526382508, NIP 8961629683, ul. Jabtkowa 27, 55-050 SOBOTKA zwana dalej ,,PDCA
GROUP SP. Z 0.0.”, jako administrator danych osobowych, przyktada duza wage do ochrony
danych osobowych oraz poszanowania prywatnosci osob, ktorych dane sg przetwarzane.

1. Charakter dziatania PDCA GROUP SP. Z 0.0. wymaga podejmowania dziatan ze szczegodlng
staranno$cig z uwzglednieniem indywidualnych interesoéw o0soéb fizycznych, w szczegoélnosci
pracownikow, klientow, kontrahentéw PDCA GROUP SP. Z O.0.

2. Niniejsza Polityka Ochrony Danych Osobowych, zwana dalej ,,Polityka” opisuje sposob
przetwarzania danych osobowych w PDCA GROUP SP. Z O.0. zgodnie z przepisami prawa, w
szczegblnosci Rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(dalej ,,RODO”) ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz.U. z 2018, poz.
1000) oraz innymi przepisami prawa polskiego europejskiego (dalej tacznie ,,Przepisy ochrony
danych”).

3. Niniejszy dokument stanowi wykonanie obowigzku, o ktéorym mowa w art. 24 ust. 2 RODO.

4. Ewidencje okreslone niniejszym dokumentem mogg by¢ prowadzone formie papierowej lub w
sposob elektroniczny.

5. Jezeli co innego nie wynika z Polityki lub przepisow prawa, ustalenie tresci zalacznikow, o ktorych
mowa w Polityce, nalezy do PDCA GROUP SP. Z O.0.

6. Definicje

1. Administrator danych, ADO — osoba fizyczna lub prawna, organ publiczny, jednostka lub inny
podmiot, ktory samodzielnie lub wspolnie z innymi ustala cele i sposoby przetwarzania danych
osobowych. Administrator danych jest odpowiedzialny za zgodne z prawem przetwarzanie danych
osobowych.

2. Administrator systemu informatycznego, ASI — osoba odpowiedzialna za sprawnos$c,
konserwacj¢ oraz wdrazanie technicznych zabezpieczen systemu informatycznego stuzacego do
przetwarzania danych osobowych.

3. Dane osobowe — informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie
fizycznej; osoba mozliwa do zidentyfikowania jest osoba, ktorag mozna bezposrednio lub posrednio
zidentyfikowac, w szczegoInos$ci na podstawie identyfikatora takiego jak imi¢ i nazwisko, numer
identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub jeden badz kilka szczegdlnych
czynnikow okreslajacych fizyczna, fizjologiczng, genetyczna, psychiczng, ekonomiczng, kulturowa
lub spoteczng tozsamos¢ osoby fizyczne;.

4. Administrator Bezpieczenstwa Informacji (ABI)- osoba, ktora dba o nalezyte zabezpieczenie
danych osobowych oraz o kompleksowe zapewnianie u danego administratora danych
przestrzegania przepisow o ochronie danych osobowych. Administratora Bezpieczenstwa
Informacji wskazuje Administrator Danych Osobowych;

5. Osoba upowazniona — osoba posiadajgca upowaznienie wydane przez administratora danych (lub
osobg uprawniong przez niego) oraz dopuszczona do przetwarzania danych w zakresie okre§lonym
W upowaznieniu.

Strona 4



PDCA GROUP SPOLKA Z OGRANICZONA ODPOWIEDZIALNOSCIA
KRS 0001057575, REGON 526382508, NIP 8961629683, zwana dalej ,,PDCA GROUP SP. Z O.0.”:
Polityka Ochrony Danych Osobowych

|Jes’li korzystasz z wersji drukowanej, sprawdz czy jest to aktualna wersja dokumentu. |

6. Powierzenie przetwarzania danych osobowych — zlecenie czesci lub catosci procesu
przetwarzania danych osobowych innemu podmiotowi, dzialajgcemu za zlecenie oraz w imieniu
ADO, w drodze umowy.

7. Procesor - podmiot przetwarzajacy dane osobowe na zlecenie i w celu wyznaczonym przez
Administratora danych osobowych, w oparciu o zapisy umowy powierzenia przetwarzania danych.

8. Przetwarzanie danych osobowych — operacja lub zestaw operacji wykonywanych na danych
osobowych lub zestawach danych osobowych w sposéb zautomatyzowany lub
niezautomatyzowany, w tym m.in. zbieranie, utrwalanie, organizowanie, porzadkowanie,
przechowywanie, adaptowanie lub modyfikowanie, pobieranie, przegladanie, wykorzystywanie,
ujawnianie poprzez przestanie, rozpowszechnianie lub innego rodzaju udost¢pnianie,
dopasowywanie lub tgczenie, ograniczanie, usuwanie lub niszczenie.

9. Prezes procesu przetwarzania, WPP - osoba odpowiedzialna za catoksztalt przetwarzania danych
w ramach wydzielonego, zdefiniowanego obszaru, procesu lub czynnosci przetwarzania danych
osobowych.

10. Zalacznik - stanowiagcy integralng czes$¢ Polityki dokument wydany na jej podstawie przez
Administratora Danych Osobowych.

§2. Cel
Celem Polityki jest okreslenie i wdrozenie jednolitych zasad bezpieczenstwa przetwarzania i ochrony

danych osobowych przetwarzanych przez PDCA GROUP SP. Z 0.0. w szczego6lnosci:
1) ustanowienie organizacji bezpieczenstwa danych osobowych;
2) okreslenie sposobu prowadzenia dokumentacji przetwarzania danych osobowych;
3) okreslenie zakresu obowiagzkow i odpowiedzialnosci 0sob przetwarzajacych dane osobowe;
4) okreslenie zasadniczych wymagan w zakresie przetwarzania i ochrony danych osobowych.

§3. Zakres stosowania

1. Polityke stosuje si¢ w odniesieniu do wszelkich danych i informacji, dotyczacych
zidentyfikowanych, badz mozliwych do zidentyfikowania 0sob fizycznych.

2. Polityke stosuje si¢ w odniesieniu do wszelkich danych osobowych przetwarzanych w zwiazku z
prowadzeniem dziatan wlasnych i ustawowych oraz powierzonych PDCA GROUP SP. Z O.0O.,
niezaleznie od tego, czy sa one przetwarzane jako pojedyncze dane czy tez w zbiorach danych.

3. Polityke stosuje si¢ do danych, niezaleznie od formy ich przetwarzania, o ile tylko stanowig one
dane osobowe.

4. Polityke stosuje si¢ niezaleznie od miejsca przetwarzania danych oraz wykorzystywanych w tym
celu narzedzi. Postanowienia Polityki dotycza takze przetwarzania danych poza siedzibg
Administratora danych oraz przy wykorzystaniu narzedzi niestanowigcych witasnosci PDCA
GROUP SP. Z 0O.0., w tym narzedzi stanowigcych wlasno$¢ podmiotow upowaznionych do
przetwarzania lub dziatajagcych na rzecz PDCA GROUP SP. Z O.0.

5. Zobowiagzanie dotyczace koniecznos$ci stosowania Polityki dotyczy wszelkich podmiotow
przetwarzajacych dane z upowaznienia Administratora danych, w tym w szczegdlnosci
pracownikow, zleceniobiorcow, wspotpracownikdw oraz partnerow wspotpracujacych z
Administratorem danych.
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6.

5.

Do stosowania Polityki zobowigzane sa podmioty przetwarzajace dane w oparciu o zawartg umowe
powierzenia przetwarzania danych, przy zatozeniu, Ze stosowanie postanowien Polityki zostanie
potwierdzone w umowie.

§4. Odpowiedzialnos¢
Administrator danych jest odpowiedzialny za:

a) przetwarzanie danych zgodnie z obowigzujacymi przepisami prawa, nie naruszajac praw i
wolnosci osob, ktorych dane dotycza,

b) okreslenie i wdrozenie odpowiednich $rodkow technicznych 1 organizacyjnych
zabezpieczajacych przetwarzanie 1 gwarantujacych zgodno$¢ z prawem, przy
uwzglednieniu charakteru, zakresu, kontekstu i celu przetwarzania danych jak réwniez
ryzyka naruszenia praw i wolnosci osob, ktorych dane dotycza,

Podmiot przetwarzajacy oraz kazda osoba dzialajaca z upowaznienia Administratora danych
jest odpowiedzialna za:

a) przetwarzanie danych wylacznie na udokumentowane polecenie Administratora danych,
zgodnie ze wskazanym przez niego zakresie oraz przy wykorzystaniu zaakceptowanych
narzgdzi 1 srodkow,

b) przetwarzanie danych osobowych zgodnie z zasadami zawartymi w Polityce.

W celu zapewnienia nadzoru nad sprawnoscia systemu informatycznego PDCA GROUP SP. Z O.0.
jako ADO, moze czgs¢ lub calo$¢ czynnosci powierzy¢ Administratorowi Systemu
Informatycznego. W przypadku niewyznaczenia ASI, odpowiedzialno$¢ za wykonywanie
czynnos$ci zwigzanych z bezpieczenstwem systemu informatycznego cigzy na ADO.

Administrator Systemu Informatycznego jest odpowiedzialny za:

a) opracowanie procedur dla dziatan systemowych zwigzanych ze $rodkami przetwarzania lub
przesytania informacji takich, jak procedury uruchamiania i zatrzymania urzadzen,
przygotowania kopii zapasowych, konserwacji sprzgtu, obstugi nosnikéw, zarzadzania
pomieszczeniami komputerowymi;

b) rejestracje uzytkownikow w systemie informatycznym oraz nadawanie, modyfikacja i
odbieranie wymaganych uprawnien na podstawie potwierdzonych wnioskow przetozonych;

¢) nadzor nad czynno$ciami zwigzanymi z funkcjonowaniem oraz zabezpieczeniem urzadzen
oraz oprogramowania systemow informatycznych PDCA GROUP SP. Z 0.0;

d) podejmowanie dziatan w przypadku naruszen bezpieczenstwa systemu informatycznego w
tym przywrocenie stanu prawidlowego, zidentyfikowanie przyczyn naruszenia i osob
odpowiedzialnych oraz przedstawienie wnioskow;

e) nadzor nad $wiadczeniem ushug wsparcia systemow informatycznych przez podmioty
zewngetrzne.

Wiasciciel proceséw przetwarzania sa odpowiedzialni za:

a) nadzor nad stosowaniem zasad przetwarzania danych w podleglych im procesach
przetwarzania danych osobowych,

b) utrzymanie i aktualizacje¢ rejestru czynnosci przetwarzania oraz rejestru kategorii czynnosci
przetwarzania w odniesieniu do czynnosci pozostajacych w ich obszarze
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odpowiedzialnosci, poprzez samodzielng aktualizacj¢ rejestru oraz poinformowanie ABI o
wszelkich wprowadzanych zmianach oraz o wszelkich czynnikach majacych wptyw na

bezpieczenstwo przetwarzania danych osobowych.

§5. Nadzor nad bezpieczenstwem przetwarzania,
Administratora Bezpieczenstwa Informacji

1. W celu prowadzenia nadzoru nad przetwarzaniem danych osobowych Administrator danych moze
wyznaczy¢ Administratora Bezpieczenstwa Informacji

2. Jesli Administrator danych wyznaczyt ABI, publikuje on dane ABI w zakresie Imi¢ i nazwisko lub
nazwe¢ ABI oraz kontaktowy numer telefonu lub adres email.

3. ABI podlega bezposrednio PDCA GROUP SP. Z 0O.0. i peti funkcje¢ doradczg i opiniodawcza w
procesie przetwarzania danych osobowych.

§6. Zasady podstawowe przetwarzania danych

1. Przetwarzanie danych osobowych przez PDCA GROUP SP. Z 0O.0. jest dopuszczalne wylacznie
zgodnie z przepisami obowigzujacego prawa.

2. W przypadku, gdy do przetwarzania danych konieczne jest uprzednie uzyskanie zgody osoby, ktorej
dane dotycza, zgoda taka winna by¢:

a) dobrowolna — pozyskana w okolicznosciach umozliwiajacych swobodne wyrazenie woli
osoby ja sktadajace;j,

b) $wiadoma — osoba sktadajgca o§wiadczenie powinna zosta¢ poinformowana komu i w jakim
celu przekazywane sa dane oraz w jaki sposob beda one przetwarzane,

c) konkretna — tres¢ zgody powinna wskazywaé jednoznacznie, na co godzi si¢ osoba ja
sktadajaca,

d) wyrazna — zgoda musi polega¢ na aktywnym dziataniu osoby, ktora jej udziela,

e) uprzednia — pozyskana przed wprowadzeniem danych do systemu PDCA GROUP SP. Z
0.0.

3. Dane osobowe musza by¢:
a) przetwarzane zgodnie z prawem, rzetelnie i w sposob przejrzysty,

b) zbierane dla konkretnych, wyraznych i prawnie uzasadnionych celow i nieprzetwarzane
dalej w sposob niezgodny z tymi celami,

c) adekwatne, stosowne oraz ograniczone do tego, co niezbgdne do celow, w ktorych sa
przetwarzane,

d) prawidlowe i w razie potrzeby uaktualniane,

e) przechowywane w postaci umozliwiajacej identyfikacje osob, ktorych dotycza, nie dtuze;j
niz jest to niezbedne do osiggnigcia celu przetwarzania,

f) przetwarzane w sposOb zapewniajacy odpowiednie bezpieczenstwo danych osobowych, w
tym ochron¢ przed niedozwolonym lub niezgodnym z prawem przetwarzaniem oraz
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przypadkowa utratg, zniszczeniem lub uszkodzeniem, za pomoca odpowiednich $rodkow
technicznych lub organizacyjnych.

4. PDCA GROUP SP. Z O.0. podejmuje dziatania w celu zapewnienia prawidtowos$ci przetwarzanych
danych, a w razie konieczno$ci ich uaktualnienia, usunig¢cia lub sprostowania w sytuacji ich
nieprawidlowo$ci w stosunku do celow przetwarzania.

5. W celu zapewnienia realizacji zasady ograniczonego przetwarzania, dane osobowe przechowywane
w formie umozliwiajgcej identyfikacje osoby, ktorej dane dotycza przechowywane sg przez okres
nie dluzszy niz jest to niezb¢dne do realizacji celow przetwarzania, chyba ze przetwarzanie odbywa
si¢ w celach archiwalnych, badan naukowych, historycznych lub dla celow statystycznych i
zachowane sg $rodki techniczne i organizacyjne zapewniajace poszanowanie zasady minimalizacji
danych.

6. Dane osobowe przetwarzane sa w sposoOb zapewniajacy odpowiednie bezpieczenstwo, w
szczegolnosci poprzez zabezpieczenie przed przetwarzaniem niezgodnym z prawem, przypadkowa
utratg, zniszczeniem lub uszkodzeniem, ktore rozumie si¢ jako zapewnienie atrybutow integralno$ci
1 poufno$ci danych.

7. Bezpieczenstwo przetwarzania danych osobowych osiaga si¢ w szczegoInos$ci poprzez zastosowanie
zasad:

a. poufnosci — zapewnienie, ze informacja nie jest udostgpniana lub ujawniana
nieautoryzowanym osobom, podmiotom lub procesom;

b. integralnosci — zapewnienie, ze dane nie zostaly zmienione lub zniszczone w sposob
nieautoryzowany;

c. dostepnosci — zapewnienie, ze informacja jest osiggalna i mozliwa do wykorzystania na
zadanie, w zalozonym czasie, przez autoryzowany podmiot;

d. rozliczalno$ci — zapewnienie, ze dziatania podmiotu moga by¢ przypisane w sposob
jednoznaczny tylko temu podmiotowi;

e. autentycznosci — zapewnienie, ze tozsamo$¢ podmiotu lub zasobu jest taka, jak
deklarowana (autentyczno$¢ dotyczy uzytkownikoéw, procesow, systemow i
informacji);

f. niezaprzeczalno$ci — brak mozliwosci wyparcia si¢ swojego uczestnictwa w catosci lub
w czesci wymiany danych przez jeden z podmiotow uczestniczacych w tej wymianie;

g. niezawodnosci — zapewnieniu spdjnosci oraz zamierzonych zachowan i skutkow.

8. PDCA GROUP SP. Z O.0. wdraza odpowiednie $rodki w celu umozliwienia realizacji praw oraz
utatwienia komunikacji z osobami ktorych dane dotycza.

§7. Rejestrowanie czynnoS$ci przetwarzania

1. PDCA GROUP SP. Z O.0. prowadzi okreslone prawem rejestry w odniesieniu do podejmowanych
czynno$ci przetwarzania danych. Rejestry moga by¢ prowadzone w formie papierowej lub
elektroniczne;j.

2. Osoby dziatajace, wspolpracujace zPDCA GROUP SP. Z O.0. na podstawie jakiejkolwiek umowy,
okresowo dokonujg przegladow procesow przetwarzania danych w celach aktualizacji
prowadzonych rejestrow.
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3.

Osoby wymienione w powyzej maja obowigzek na biezaco informowa¢ ABI o procesach
przetwarzania danych osobowych realizowanych w swoich obszarach oraz o wszelkich zmianach
w tych procesach, w szczegolnosci dotyczacych:

a) celow przetwarzania danych, w tym realizowanych czynnosci;

b) kategorii 0sob, ktorych dane sg przetwarzane;

c) zakresOw przetwarzanych danych;

d) podmiotow przetwarzajacych, ktorym dane sa powierzane;

e) odbiorcow danych, ktorym dane sa udostepniane.
PDCA GROUP SP. Z O0.0. dokonuje okresowych przegladow rejestrow nie rzadziej niz raz na 12
miesigcy.

Rejestry sa udostgpniane organowi nadzorczemu na kazde jego Zadanie.

§8. Zasady dopuszczania o0séb do przetwarzania danych osobowych

Dostgp do danych osobowych moga posiada¢ wylacznie osoby upowaznione do przetwarzania
danych osobowych, po zaznajomieniu z zasadami ochrony i bezpieczenstwa przetwarzania danych
osobowych oraz wynikajacymi z tego obowigzkami.

Upowaznienia do przetwarzania danych osobowych nadaje Prezes Zarzadu lub Czlonek Zarzadu
PDCA GROUP SP. Z O.0.

Za przygotowanie upowaznienia do przetwarzania danych osobowych wraz z umowg o prace
odpowiedzialna jest osoba zajmujaca si¢ w firmie sprawami pracowniczymi, podmiot wewngtrzny
lub zewnetrzny, a w stosunku do umoéw zlecenia/dzietlo/umow o podobnym charakterze wyznaczona
przez Prezesa lub Czlonka Zarzadu spoiki osoba.

Zaznajomienie osoby z zasadami przetwarzania i ochrony danych osobowych potwierdzane jest
poprzez ztozenie podpisu na ,,O$wiadczeniu o zachowaniu poufnos$ci” oraz ,,Upowaznieniu do
przetwarzania danych osobowych”, zgodnych z wzorami stanowigcymi Zalacznik nr 1 oraz
Zalacznik nr 2 do Polityki.

Upowaznienie do przetwarzania danych osobowych moze by¢ przez Prezesa lub Cztonka Zarzadu
spotki w kazdym czasie zmienione lub cofni¢te - Zalaeznik nr 3 do Polityki.

Dokumenty, o ktorych mowa w punkcie poprzednim zostaja dotgczone, przez osobg zajmujacy si¢
sprawami pracowniczymi, odpowiednio do akt osobowych pracownika, przez wskazang przez
Prezesa lub Czlonka Zarzadu spotki osob¢ do dokumentacji zleceniobiorcy, wspolpracownika,
kontrahenta.

Osoby dopuszczone do przetwarzania danych osobowych upowaznione sg do przetwarzania danych
wylacznie na okres i w zakresie niezbednym do wykonywania powierzonych im obowigzkow.

Osoby dopuszczone do przetwarzania danych osobowych zobowigzane sg do zachowania poufnosci
tych danych oraz sposobow ich zabezpieczenia, rowniez po zakonczeniu wspotpracy z ADO,
niezaleznie od formy tej wspotpracy.

Wydanie upowaznienia do przetwarzania danych oraz zmiany w zakresie dostgpu do danych, jak
réwniez odwotanie upowaznienia, powinny by¢ zglaszane do ABI niezwlocznie, nie po6zniej niz w
dacie zaistnienia.
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10. Ewidencje 0s6b upowaznionych do przetwarzania danych osobowych zgodnie z Zalgcznikiem nr
4, prowadzg osoby wymienione w § 8 ust. 3.

11. Osobom upowaznionym, ktorym jest to niezbedne, ABI tworzy konto uzytkownika w systemie
informatycznym PDCA GROUP SP. Z O.0.

12. ABI nadaje, modyfikuje oraz odbiera uprawnienia uzytkownikow na podstawie:
a) wiadomosci mail — od przetozonego;
b) pisma — od przetozonego;

¢) w uzasadnionych przypadkach telefonicznie, co wymaga pdzniejszego pisemnego
potwierdzenia przez przetozonego.

§9. Zasady okreslania sSrodkow bezpieczenstwa

1. W celu zachowania bezpieczenstwa i1 zapobieganiu przetwarzaniu niezgodnemu z prawem
Administrator danych szacuje ryzyka wlasciwe dla przetwarzania oraz wdraza odpowiednie $rodki
mitygujace te ryzyka.

2. Oceniajac ryzyko w zakresie bezpieczenstwa danych Administrator danych bierze pod uwage
ryzyko zwigzane z przetwarzaniem danych osobowych — takie jak przypadkowe lub niezgodne z
prawem zniszczenie, utracenie, zmodyfikowanie, nieuprawnione ujawnienie lub nieuprawniony
dostep do danych osobowych przesytanych, przechowywanych lub w inny sposob przetwarzanych
— 1 mogace w szczegoOlnosci prowadzi¢ do uszczerbku fizycznego, szkdéd majatkowych lub
niemajgtkowych.

3. Srodki powinny zapewni¢ odpowiedni poziom bezpieczenstwa, w tym poufno$é oraz uwzgledniaé
stan wiedzy technicznej oraz koszty ich wdrozenia w stosunku do ryzyka i charakteru danych
osobowych podlegajacych ich ochronie.

§10. Uwzglednienie ochrony danych w fazie projektowania oraz domys$Ina ochrona danych

1. Administrator danych ma obowigzek dolozy¢ wszelkich staran w celu wdrozenia odpowiednich
srodkéw technicznych i organizacyjnych, by zapewni¢ spelnienie wymogow Przepisow ochrony
danych, w szczegolno$ci poprzez wdrozenie zasad uwzglednienia ochrony danych w fazie
projektowania oraz domyslnej ochrony danych.

2. W celu wdrozenia zasad Administrator danych realizuje:
a) oceng ryzyka - dla kazdej inicjatywy realizowanej w organizacji Administratora,

b) oceny skutkéw dla ochrony danych - w przypadku, gdy przetwarzanie danych osobowych,
ze wzgledu na swoj charakter, zakres, kontekst i cele z duzym prawdopodobienstwem moze
powodowac¢ wysokie ryzyko naruszenia praw lub wolnosci 0sob fizycznych oraz gdy taki
obowigzek wynika z przepisow prawa,

c) konsultacje z organem nadzorczym - w przypadkach okreslonych w art. 36 RODO lub
przewidzianych w innych przepisach.

3. Podstawowymi dzialaniami Administratora danych dazacymi do realizacji opisanych zasad jest
minimalizacja zakresu przetwarzania danych oraz stosowanie technicznych srodkow zabezpieczen,
takich jak szyfrowanie, pseudonimizacja lub anonimizacja.
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4.

5.

6.

Za realizacj¢ powyzszych zasad odpowiedzialni sg wtasciciele poszczegdlnych procesow
przetwarzania (WPP).

ABI pehi role doradcza, a w przypadku, gdy przetwarzanie danych w razacy sposob moze
negatywnie wplywa¢ na prawa i wolnosci podmiotéw danych lub stoi w sprzecznosci z
obowigzujacymi przepisami prawa, informuje Prezesa spotki o zagrozeniach, proponuje podjgcie
stosownych dziatan w celu zminimalizowania zagrozenia, w tym takze zaprzestania przetwarzania
danych.

§11. Podejscie oparte na ryzyku

WPP zobowigzany jest do wykonania szacowania ryzyka w odniesieniu do charakteru, zakresu,
kontekstu i celow przetwarzania danych.

WPP zobowigzany jest wykona¢ szacowanie ryzyka:
a) dla kazdej nowej czynnosci przetwarzania danych (,,inicjatywy”);

b) w sytuacji zmiany charakteru, zakresu, kontekstu i celow istniejagcych czynnosci lub w
przypadku zmiany przepiséw majacych znaczenie dla tego procesu;

c) regularnie nie rzadziej niz raz na 12 miesigcy.
Realizacja inicjatywy wymaga uzyskania pozytywnej oceny szacowania ryzyka.
Szacowanie ryzyka powinno uwzglednia¢ czynniki takie jak:

a) prawdopodobienstwo wystapienia okreslonego zdarzenia bedacego naruszeniem;

b) powage tego zdarzenia (wymiernej wielkosci szkody oraz zakresu wystepowania szkod)
jakie zdarzenie to moze spowodowac;

c) wplywu zdarzenia na atrybuty w zakresie dostgpnosci, integralnosci oraz poufnosci;
d) wystapienie okoliczno$ci wymagajacych od Administratora danych wyznaczenia 10D;

e) dostepne srodki minimalizujace przetwarzanie danych w zakresie ilo$ci zbieranych danych,
zakresu ich przetwarzania, okresu ich przechowywania oraz ich dostgpnosci.

Administrator danych zobowiazuje si¢ do stosowania nastepujacych zasad dla opisanego procesu
szacowania ryzyka:

a) szacowanie odbywa si¢ w oparciu o obiektywng i rzeczowg analiz¢ przy wykorzystaniu
metodyki zaakceptowanej przez Administratora danych;

b) szacowanie ryzyka jest procesem ciaglym, dla ktorego wdrozone $rodki ochrony i
zabezpieczenia techniczne i organizacyjne podlegaja cyklicznemu monitorowaniu i
doskonaleniu.

Administrator danych wykonuje oceng skutkéw dla ochrony danych w nastepujacych sytuacjach:

a) systematycznej, kompleksowej oceny czynnikow osobowych odnoszacych si¢ do osob
fizycznych, ktéra opiera si¢ na zautomatyzowanym przetwarzaniu, w tym profilowaniu, i
jest podstawa decyzji wywolujacych skutki prawne wobec osoby fizycznej lub w podobny
sposob znaczaco wplywajacych na osobe fizyczna;

b) przetwarzania na duzg skale szczeg6Inych kategorii danych osobowych wskazanych w art.
9 ust. 1 RODO;
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c) przetwarzania na duzg skalg¢ danych osobowych dotyczacych wyrokéw skazujacych oraz
naruszen prawa;

d) systematycznego monitorowania na duzg skal¢ miejsc dostepnych publicznie;

e) jezeli w wyniku szacowania ryzyka stwierdzone zostanie, ze dany rodzaj przetwarzania z
duzym prawdopodobienstwem powoduje wysokie ryzyko naruszenia praw lub wolnosci
0s0b fizycznych.

7. Ocena skutkéw dla ochrony danych obejmuje w najmniejszym zakresie nastepujace elementy:

1.

a) systematyczny opis planowanych operacji przetwarzania i celow przetwarzania;
b) oceng czy operacje przetwarzania sg niezbgdne oraz proporcjonalne w stosunku do celow;
¢) oceng ryzyka naruszenia praw lub wolnos$ci 0sob, ktorych dane dotycza;

d) srodki planowane w celu zaradzenia ryzyku, w tym zabezpieczenia oraz $rodki i
mechanizmy bezpieczenstwa majgce zapewni¢ ochron¢ danych osobowych.

§12. Konsultacje z organem nadzorczym

W przypadku, gdy ocena ryzyka wykaze, Ze przetwarzanie danych moze z duzym
prawdopodobienstwem powodowac¢ wysokie ryzyko naruszenia praw i wolnosci podmiotéw danych
i brak jest mozliwos$ci zastosowania dziatan majacych na celu zminimalizowanie tego ryzyka,
Administrator danych zobowigzany jest do dokonania konsultacji z organem nadzorczym danej
czynno$ci przetwarzania.

Przekazujac dokumentacje dotyczaca ocenianej czynno$ci Administrator danych przedstawia
organowi dane w zakresie obejmujacym minimum:

a) zidentyfikowane obowigzki Administratora danych i1 podmiotow przetwarzajacych
biorgcych udziat w konsultowanej czynnosci;

b) wykorzystane $rodki techniczne i organizacyjne dazace do ochrony praw i wolnos$ci osob
fizycznych;

c) dane kontaktowe ABI;
d) oceng skutkéw dla ochrony danych;
e) inne informacje, ktorych zazada organ nadzorczy w toku prac konsultacyjnych.

Osoba odpowiedzialng za przeprowadzenie konsultacji jest ABI lub inna osoba wskazana przez
prezesa spoiki.

ABI prowadzi rejestr inicjatyw, ktore podlegaty konsultacjom.

§13. Prawa oséb, ktorych dane dotycza

ADO zobowiazany jest do utatwienia osobie, ktorej dane dotycza, wykonanie praw przystugujacych
jej na mocy art. 15-22 RODO.

ADO realizuje prawa podmiotu danych bez zbednej zwloki, a w kazdym razie w terminie nie
przekraczajacym miesigca liczonym od daty otrzymania zadania.
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3. W przypadku braku mozliwosci realizacji zadania w terminie wskazanym w ust. 2 ADO ma prawo
do przedluzenia terminu realizacji o kolejne dwa miesigce, przy jednoczesnej koniecznos$ci
poinformowania podmiotu danych o takim przedluzeniu terminu wraz ze wskazaniem przyczyny.
ADO przekazuje informacj¢ w formie pisemnej lub elektronicznej, nie p6zniej niz przed uptywem
miesigca od daty otrzymania zadania.

4. ADO realizuje prawa podmiotu wytacznie po zidentyfikowaniu osoby Zgdajgcej oraz potwierdzeniu
przystugiwania jej praw.

5. Dziatania wynikajace z realizacji art. 15-22 RODO s3 wolne od optat, chyba Ze:
a) zadanie ma charakter nieuzasadniony i zostal on potwierdzony przez ADO;

b) zadanie ma charakter nadmierny, w szczegdlnosci ze wzgledu na swoj ustawiczny charakter i
zostat on potwierdzony przez ADO.

Obowiazki informacyjne

6. Dziatajac jako ADO, PDCA GROUP SP. Z 0.0. zobowigzana jest do spelnienia obowiazku
informacyjnego w stosunku do osoéb, ktorych dane osobowe sg przetwarzane, chyba ze przepis
prawa zwalnia ze spelienia tego obowiazku.

7. Osoba, ktorej dane sg gromadzone powinna uzyskac informacje o:
a) adresie siedzibie i petnej nazwie Administratora danych wraz z danymi kontaktowymi;
b) gdy ma to zastosowanie — danych kontaktowych Inspektora Ochrony Danych;
c) celach przetwarzania danych osobowych wraz z podstawg prawng przetwarzania;

d) gdy ma to zastosowanie — informacje na temat przetwarzania w oparciu o prawnie uzasadniony
interes realizowany przez Administratora danych lub stron¢ trzecia;

e) odbiorcach danych osobowych lub o kategoriach odbiorcow, jezeli istnieja (lub przewiduje si¢
przekazanie danych);

f) gdy ma to zastosowanie — o zamiarze przekazania danych osobowych do panstwa trzeciego lub
organizacji mi¢dzynarodowe;j;
g) okresach, przez ktére dane osobowe beda przechowywane, a gdy nie jest to mozliwe, kryteria

ustalania tych okresow;

h) prawie do zadania od administratora dostgpu do danych osobowych dotyczacych osoby, ktorej
dane dotycza, ich sprostowania, usuni¢cia lub ograniczenia przetwarzania lub o prawie do
whiesienia sprzeciwu wobec przetwarzania, a takze o prawie do przenoszenia danych;

i) gdy ma to zastosowanie - przetwarzaniu w oparciu o zgode i zwigzanym z tym prawie do
cofnigcia zgody w dowolnym momencie;

j) prawie do wniesienia skargi do organu nadzorczego;

k) czy podanie danych osobowych jest wymogiem ustawowym lub umownym Iub warunkiem
zawarcia umowy oraz czy osoba, ktorej dane dotyczg, jest zobowigzana do ich podania i jakie
sg ewentualne konsekwencje niepodania danych;

1) o zautomatyzowanym podejmowaniu decyzji, w tym o profilowaniu, o zasadach ich
podejmowania, a takze o znaczeniu i przewidywanych konsekwencjach takiego przetwarzania
dla osoby, ktorej dane dotycza;
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10.

m) w przypadku pozyskania danych nie bezposrednio od osoby, ktorej dane dotycza, dodatkowo o
zrodle pochodzenia danych.

Osoby, ktore wykonuja zadania zwigzane z przetwarzaniem danych osobowych sa odpowiedzialne
za realizacj¢ obowiagzkow informacyjnych okreslonych w art. 13 i 14 RODO.

Za stosowanie wilasciwych klauzul informacyjnych, odpowiadaja osoby bezposrednio
zaangazowane w ten proces.

Osoby, projektujace procesy zwigzane, cho¢by posrednio, z przetwarzaniem danych, zobowigzane
sg do przekazania informacji, o ktorych mowa w ust.7 przed pozyskaniem danych, a w przypadku
pozyskania danych nie bezposrednio od osoby, ktorej dane dotycza:

a) w rozsadnym terminie po uzyskaniu danych, najpdzniej w ciggu miesiaca,
b) najpdzniej przy pierwszej komunikacji z osoba, ktorej dane dotycza,

c) jesli planuje si¢ ujawni¢ dane osobowe innemu odbiorcy — najpdzniej przy ich pierwszym
ujawnieniu.

Zalgczniki- wzory klauzul informacyjnych od Nr 5 do Nr 9

11.

12.

13.

14.

Prawo dost¢epu do danych oraz ich poprawiania

Osobie, ktorej dane osobowe sg przetwarzane przez PDCA GROUP SP. Z O.0. nalezy zapewnic
mozliwo$¢ dostgpu do dotyczacych jej danych osobowych, w tym uzyskania ich kopii, w celu ich
weryfikacji 1 poprawiania, a takze do wszelkich informacji dotyczacych przetwarzania jej danych
osobowych.

Prawo wycofania zgody

W przypadku, gdy przetwarzanie danych osoby wynika z udzielonej wczesniej przez niag zgody,
osobie, ktorej dane dotycza przystuguje prawo wycofania takiej zgody w kazdym czasie. Wycofanie
zgody pozostaje bez wptywu na zgodnos¢ z prawem dzialan podejmowanych przez ADO przed jej
wycofaniem.

Prawo sprzeciwu

Osobie, ktorej dane dotycza przyshuguje prawo sprzeciwu w zwigzku z jej szczegolng sytuacjg, w
przypadku, gdy przetwarzanie danych osoby:

a) odbywa si¢ w realizacji uzasadnionych celow ADO lub odbiorcow danych lub

b) jest niezbgedne do wykonania zadania realizowanego w interesie publicznym lub w ramach
sprawowania wladzy publicznej powierzonej administratorowi.

W przypadku zgtoszenia sprzeciwu, zabronione jest dalsze przetwarzanie danych osobowych, chyba
Ze istniejg wazne prawnie uzasadnione podstawy do przetwarzania, nadrzedne wobec interesow,
praw i wolnos$ci osoby, ktorej dane dotyczg, lub podstawy do ustalenia, dochodzenia lub obrony
roszczen.

Osobie, ktorej dane dotycza przystuguje prawo sprzeciwu wobec przetwarzania danych w celach
marketingowych. W przypadku zgloszenia sprzeciwu, zabronione jest dalsze przetwarzanie danych
w tych celach.
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15.

16.

17.

18.

19.

20.

Prawo do przeniesienia danych

PDCA GROUP SP. Z 0.0. jako ADO, zobowigzany jest do przekazania w ustrukturyzowanym,
powszechnie uzywanym formacie nadajacym si¢ do odczytu maszynowego dane osobowe, ktore ta
osoba dostarczyta.

Uprawnienie podmiotu danych realizowane jest w nastgpujacych przypadkach:
a) przetwarzanie odbywa si¢ na podstawie zgody lub na podstawie umowy;
b) przetwarzanie odbywa si¢ w sposob zautomatyzowany.

Zakres danych podlegajacy przeniesieniu ustalany jest kazdorazowo po weryfikacji zasadnosc¢
realizacji wskazanego uprawnienia podmiotu danych przy konsultacji ze strony ABI.

Za powszechnie uzywany format elektroniczny uznaje si¢ format .xls (MS Excel) oraz .csv
(strukturyzowany plik tekstowy).

Prawo do usuniecia danych

PDCA GROUP SP. Z O.0. jako ADO zobowigzany jest do niezwtocznego usunig¢cia danych
podmiotu w przypadku zaistnienia jednej z nast¢pujacych sytuacji:

a) dane osobowe nie sg juz niezbgdne do celow, w ktorych zostaly zebrane lub w inny sposéb
przetwarzane;

b) osoba, ktorej dane dotycza, cofneta zgode, na ktorej opiera si¢ przetwarzanie i nie ma innej
podstawy prawnej przetwarzania;

c) osoba, ktorej dane dotycza, wnosi sprzeciw w zwigzku z jej szczegodlng sytuacjg lub sprzeciw
na przetwarzanie danych w celach marketingowych;

d) dane byly przetwarzane niezgodnie z prawem,;

e) dane osobowe musza zosta¢ usunigte w celu wywigzania si¢ z obowigzku prawnego, ktoremu
podlega Administrator.

Prawo do ograniczenia przetwarzania danych

PDCA GROUP SP. Z 0O.0. jako ADO zobowigzany do ograniczenia przetwarzania danych
dotyczacych osoby, wyltacznie do ich przechowywania, jezeli:

a) osoba kwestionuje prawidtowos¢ danych;

b) przetwarzanie jest niezgodne z prawem, lecz osoba, ktorej dane dotycza sprzeciwia si¢ ich
usunigciu;

c) dane osobowe nie sg juz niezbedne dla realizacji celu przetwarzania, ale sg one potrzebne
osobie, ktorej dane dotycza,

d) osoba, ktorej dane dotycza zglosita sprzeciw wobec przetwarzania danych ze wzgledu na swoja
szczegolng sytuacje.

§14. Sposob postepowania w przypadku naruszenia ochrony danych osobowych

Naruszeniem ochrony danych osobowych jest:
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a) jakiekolwiek naruszenie poufnosci, integralnosci, dostgpnosci, autentycznosci danych
osobowych zawartych w dokumentach tradycyjnych lub elektronicznych,

b) jakiekolwiek naruszenie niezawodno$ci systemu informatycznego wykorzystywanego do
przetwarzania danych osobowych, spowodowane awarig sprzetu lub oprogramowania, badz
dziataniami dokonanymi przez osoby upowaznione lub nieupowaznione, majgce wptyw na
przetwarzane w tym systemie dane osobowe.

Naruszeniem ochrony danych osobowych jest w szczegdlnosci:

a) naruszenie integralno$ci terytorialnej obszaru przetwarzania danych: witamanie, wtargnigcie
napastnikow;

b) kradziez badz zagubienie stacji roboczej lub nos$nika z danymi osobowymi;
¢) wlamanie do systemu informatycznego stuzacego do przetwarzania danych osobowych;

d) przekazanie osobie nieuprawnionej, informacji o systemie informatycznym takich jak:
hasta, sposob zabezpieczenia;

e) poshuzenie si¢ cudzym hastem dostepu przy przetwarzaniu danych osobowych;

f) uzyskanie dostgpu do obszaru przetwarzania lub bezposrednio do danych osobowych
przez osobg¢ nieupowazniong.

W przypadku wykrycia naruszenia bezpieczenstwa danych osobowych osoba upowazniona
zobowigzana jest do przekazania informacji o zaistniatym zdarzeniu ABI oraz swojego
przetozonego.

ADO zglasza zaistniale naruszenia ochrony danych osobowych wlasciwemu organowi
nadzorczemu oraz informuje osoby, ktorych dane dotycza zgodnie z wilasciwymi przepisami
RODO. ADO prowadzi rejestr zaistniatych naruszen ochrony danych osobowych.

Szczegoty postgpowania w sytuacji naruszenia ochrony danych osobowych oraz sposob ich
dokumentowania okres§la Instrukcja Postgpowania w Sytuacji Naruszenia Ochrony Danych
Osobowych.

§15. Zasady powierzenia przetwarzania danych osobowych

PDCA GROUP SP. Z 0.0. przewiduje mozliwo$¢ powierzania przetwarzania danych osobowych
innym podmiotom (,,Procesorom”). Powierzenie przetwarzania danych innym podmiotom moze
by¢ wykonane wylacznie na podstawie stosownej umowy powierzenia przetwarzania danych
osobowych, okreslajacej co najmniej:

a) charakter i cel powierzenia przetwarzania,

b) zakres danych wraz ze wskazaniem kategorii 0s6b oraz czynnosci podlegajacych
powierzeniu,

c) sposob przetwarzania danych przez Procesora,
d) czas trwania,

e) zobowigzanie Procesora do zachowania adekwatnego poziomu bezpieczenstwa
przetwarzania danych osobowych,
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f) obowigzki oraz prawa PDCA GROUP SP. Z 0O.0., w szczegdlnosci uprawnienie PDCA
GROUP SP. Z 0.0. do przeprowadzenia kontroli przetwarzania danych przez Procesora

oraz inne obowiazki i prawa ADO o ktérych mowa w art. 28 ust. 3 RODO.

2. Umowa winna by¢ sporzadzona na pismie. Postanowienia dotyczace powierzenia przetwarzania
danych osobowych moga by¢ zawarte w ogdlnej umowie zawieranej z wykonawca w formie
klauzuli ochrony danych osobowych lub w formie odrgbnej umowy powierzenia przetwarzania
danych.

3. WPP zobowigzana jest do uzyskania aprobaty ABI przed zawarciem umowy powierzenia
przetwarzania danych osobowych na powierzenie przetwarzania danych.

4. Przed rozpoczgciem procesu przekazania danych osobowych w celu ich przetwarzania przez
Procesora, WPP zobowigzana jest poinformowac¢ ABI.

Zalacznik nr 10 wzér umowy powierzenia przetwarzania danych.
§16. Zasady udostepnienia danych osobowych
1. PDCA GROUP SP. Z O.0. przewiduje mozliwo$¢ udostepnienia danych innym podmiotom.

2. Udostepnienie danych osobowych moze odby¢ si¢ wylacznie na podstawie przepisow prawa, lub
gdy osoba, ktorej dane sg przetwarzane wyrazi na to swojg zgode. Zgoda na udostepnienie danych
powinna zosta¢ utrwalona.

3. Proces udostgpnienia danych innemu podmiotowi nalezy odnotowaé w rejestrze czynnoSci
przetwarzania. Za  odnotowanie  odpowiedzialny  jest wskazany przez  Prezesa
pracownik/wspotpracownik.

§17. Przeglad Polityki

1. Niniejsza Polityka powinna by¢ aktualizowana wraz ze zmieniajacymi si¢ przepisami prawnymi
oraz zmianami faktycznymi.

2. Niezaleznie od zmian prawnych i faktycznych ADO lub podmiot wskazany przez ADO jest
odpowiedzialny za przeglad Polityki wraz z zalacznikami stanowigcymi jej integralng czgs¢ nie
rzadziej niz raz na 12 miesigcy.

3. Zmiany oraz przeglady dokumentacji muszg by¢ odnotowywane w metryce dokumentu.

§18. Wejscie w zycie
1. Polityka Ochrony Danych Osobowych wchodzi w zycie z dniem 2023.09.12.
2. Integralng czgscia Polityki sa:
Zakacznik nr 1: Wzoér Oswiadczenia o zachowaniu poufnosci;
Zatgcznik nr 2: Wzor Upowaznienia do przetwarzania danych osobowych;
Zatacznik nr 3: Wzor cofnigcia/zmiany Upowaznienia do przetwarzania danych osobowych;
Zatgcznik nr 4 Wzor Ewidencja Osob Upowaznionych do Przetwarzania Danych Osobowych
Zataczniki nr 5-9 Klauzule informacyjne — art. 13 i 14 RODO;

Zatgcznik nr 10 Wzor umowy powierzenia przetwarzania danych;
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Zatgcznik nr 11 Rejestr umow powierzenia danych / Ewidencja podmiotow, ktorym powierzono
przetwarzanie danych;

Zatacznik nr 12 Rejestr czynno$ci przetwarzania danych.
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